
第 45 卷第 Z1 期

2024 年10 月

Vol.45   No.Z1

October 2024

通 信 学 报
Journal on Communications

基于Hyperledger Fabric的电子病历共享方案

陈嘉莉 1,2，马自强 1,2，苗莉 1,2，李冰雨 3，岳晓琳 1,2

（1. 宁夏大学信息工程学院，宁夏 银川 750021；2. 宁夏大数据与人工智能省部共建协同创新中心，宁夏 银川 750000；

3. 北京航空航天大学网络空间安全学院，北京 100083）

摘 要：针对电子病历的存储安全与共享过程中涉及的病历所有权及访问控制问题，提出了一种基于 Hy‐

perledger Fabric的电子病历共享解决方案。在此方案中，电子病历通过智能合约实现的代理重加密技术，根据是

否需要共享的条件，被加密并存储在星际文件系统（IPFS）中。病历的 IPFS地址将被记录在区块链上，以确保

其不可篡改性。在共享病历时，患者将制定严格的访问控制策略，借助基于属性的加密（CP-ABE）和Asmuth-

Bloom秘密共享算法，确保电子病历仅能被经过授权的人员访问。同时，参与秘密分发的各方将协作恢复密钥，

进而解密病历。所提方案在安全性方面进行了全面阐述，确保电子病历在存储与共享过程中能够抵御各类攻击，

保证数据的完整性和隐私性。与其他秘密共享方案相比，所提方案在理论上的时间复杂度上表现出色，为电子

病历的安全存储与多人共享提供了高效且可靠的解决方案。
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Abstract: In addressing the issues of medical record ownership and access control during the storage and sharing pro‐

cesses of electronic medical record (EMR), an EMR sharing solution based on Hyperledger Fabric was put forward . In 

this solution, EMR was encrypted and stored in IPFS (inter planetary file system) using proxy re-encryption technology 

implemented through smart contracts, depending on the conditions for sharing. The IPFS addresses of the records were 

recorded on the blockchain to ensure their immutability. For sharing EMR, patients established strict access control poli‐

cies. Through the use of CP-ABE (attribute-based encryption) and the Asmuth-Bloom secret sharing algorithm, the EMR 

was encrypted so that only authorized personnel can access them. Simultaneously, parties involved in secret sharing col‐

laborate to recover keys and decrypt the records.The document comprehensively discusses the security aspects of this so‐

lution, ensuring that EMR can withstand various attacks during storage and sharing, thus guaranteeing data integrity and 

privacy. Compared to other secret sharing schemes, this solution demonstrates better theoretical time complexity, provid‐

ing an efficient and reliable solution for secure storage and multi-party sharing of EMR.
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0　引言

在现代医疗信息技术迅速发展的时代，电子病

历作为医疗信息化的核心组成部分，已成为医疗领

域中不可或缺的重要信息资产。尽管电子病历的地

位重要，但其管理和共享仍面临多重挑战[1]。病历

数据容易被篡改或泄露，传输和存储过程中可能导

致数据丢失或恶意篡改，从而难以确保数据的完整

性和真实性。当前大多数医疗机构使用的电子病历

系统多为封闭体系，缺乏有效的信息互通机制。患

者在跨机构就诊时通常需要重复填写个人病历信

息，浪费时间和精力，同时可能因信息传递不准确

或不完整而影响诊疗效果[2]。

面对上述挑战，寻求既安全可靠、又透明高效

的电子病历共享解决方案显得尤为迫切。在此背景

下，基于区块链技术的电子病历共享方案脱颖而

出，为医疗信息管理开辟了全新的可能性。首先，

区块链技术的去中心化特性与强大的加密机制，能

够防止病历数据遭到篡改或非法盗用。其核心原理

在于，每一个数据块均包含前一数据块的哈希

值[3]，由此形成一条坚不可摧的链式结构，确保了

数据的安全性。此外，区块链采用分布式存储方

式，将数据分散保存在众多节点上，增强了数据防

护能力，降低了单一节点故障或攻击对整体数据安

全的影响。最重要的，区块链具有“一旦写入，不

可更改”的特性，所有对数据的操作行为都将被忠

实记录于区块链上，形成公开透明、可追溯的交易

历史。这一特性确保了病历数据的完整性和真实

性，使得医疗机构与患者都能便捷地验证数据真

伪，为构建高效、安全、互信的医疗信息生态环境

奠定了坚实基础。

随着基于区块链的电子病历共享方案的发展，

尽管解决了许多传统系统的问题，但仍面临一些

挑战。首先，在安全存储方面，尽管区块链能保

障数据安全，但将病历数据完全存储在链上会降

低效率，因此通常采用链上链下结合的方式，需

对链下数据进行加密。其次，病历共享时需解密

获取明文病历，密钥管理在保障数据机密性上至

关重要，有效的密钥管理机制需进一步完善，以

确保密钥安全交换，防止泄露或滥用。此外，针

对多机构共享的访问控制，需要建立灵活精细的

权限机制，以适应不同机构的数据访问需求，确

保只有授权用户能访问特定病历，保护患者隐私。

并且，尽管区块链能实现患者对病历信息的授权

管理，但如何方便患者控制数据访问权限，同时

平衡患者的控制权和医疗机构的合法需求，仍需

深入研究和完善。综上所述，目前电子病历共享

仍存在以下问题。

1) 隐私保护难题：在电子病历共享过程中，

需要确保患者的个人隐私不被泄露，避免数据在传

输、存储和访问过程中被非法获取或篡改。

2) 数据共享安全挑战：不同医疗机构之间的

系统可能采用不同的安全标准和防护措施，这增加

了数据共享过程中的安全风险。同时，网络攻击、

系统漏洞等外部威胁也可能对数据共享过程造成

破坏。

3) 权限控制复杂性：在推动分级诊疗的过程

中，需要合理设置不同医疗机构和医护人员访问电

子病历的权限。权限设置不当可能导致信息泄露，

也可能阻碍医疗资源的有效配置和患者的及时

救治。

基于此，本文提出一个基于区块链的电子病历

共享方案，主要研究工作如下。

首先，根据是否共享决定数据加密方式，确保

机密性，允许共享的电子病历可由患者和医生分别

使用各自私钥解密，提高密钥安全性。具体为，对

电子病历区分是否共享进行分别加密。不允许共享

的病历采用患者的公钥加密存储，允许共享的病历

需要再次加密处理，采用患者的公钥加密后，再通

过获取的重加密密钥对首次加密的密文进行再次加

密，使得诊断医生能够用自己的私钥解密病历

信息。

其次，在分级诊疗体系下，结合基于密文策略

的属性基加密（CP-ABE）和Asmuth-Bloom秘密共

享算法，实现了更为精细和安全的病历访问控制。

患者制定访问控制策略管理病历，医生根据策略获

取子密钥解密电子病历，实现多机构安全共享。患

者制定的访问控制策略管理病历访问树结构并使用

Asmuth-Bloom算法分发其私钥作为子密钥，与访

问控制策略的叶子节点对应。医生根据策略请求数

据以获取子密钥，从而重构解密电子病历的密钥，

实现多机构间安全共享。

最后，在Hyperledger Fabric平台上实现了电子

病历共享方案。在方案中，利用智能合约将代理重

加密算法的逻辑嵌入智能合约中，实现了自动化密
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钥分发过程。电子病历根据是否需要共享的条件，

通过智能合约进行加密并存储在星际文件系统

（IPFS）中，其 IPFS地址记录在区块链上，确保数

据的不可篡改性。实验结果表明，该方案在实际应

用中表现良好，能够有效地保障电子病历的安全存

储与高效共享。

1　相关工作

不同研究者提出了多种基于区块链的医疗数

据共享方案，旨在解决电子病历数据安全问题和

共享问题。薛腾飞等[4]提出了基于区块链的医疗

数据共享模型，初次利用区块链的去中心化和安

全可信特性，解决了医疗机构间数据共享的难题，

采用了多种加密和共识机制以确保数据安全性和

共享效率。然而功能单一，安全性较弱。周辉

等[5]提出基于区块链的数据共享模型和数据访问

权限控制模型，解决了电子医疗数据共享的问题，

但是该模型没有具体考虑到存储和共享的安全问

题。徐健等[6]提出基于区块链的医疗记录安全存

储与访问方案，重视非对称加密的密钥管理和安

全分发。然而，在数据共享过程中，存在密钥传

播可能导致的泄露风险，需要进一步加强用户隐

私信息的安全性。朱诗生等[7]结合非对称和对称

加密算法，设计医疗数据安全共享模型，关注密

钥生成和安全传输问题。但无论是单一的加密方

式还是混合的加密后存储的方案，都有密钥管理

的问题，并且在交换密钥过程中不安全。罗文俊

等[8]提出的基于区块链的电子医疗病历共享方案

是对Cui等[9]的改进，设计了数据安全共享协议，

将分布式密钥生成技术和基于身份的代理重加密

方案相结合，以提高密钥管理的安全性。

针对病历共享的问题，郭庆等[10]提出支持受

控共享的医疗数据隐私保护方案，将区块链与代理

服务器结合设计医疗数据受控共享模型，区块链矿

工节点分布式构造代理重加密密钥，使用代理服务

器存储和转换医疗数据密文，利用代理重加密技术

在保护患者隐私的同时实现医疗数据共享，然而引

入第三方存在信息泄露的风险。唐飞等[11]提出了

基于区块链和条件代理重加密的电子处方共享方

案。其中的条件代理重加密方案提供了一种密文的

高效转发机制，并实现了解密权限的细粒度划分。

该方案利用分布式密钥生成技术解决了密钥托管问

题，适用于复杂的区块链应用场景，能够在改善密

钥泄露的同时实现数据共享。庞震等[12]提出了基

于云存储、区块链和智能合约的安全共享机制，实

现了医疗数据在医院间和医院与科研机构间的快

速、安全共享。

针对电子病历共享过程中多机构的访问控制问

题，Thwin等[13]将Ateniese提出的加密方案与区块

链技术相结合，构建用户医疗数据访问控制策略方

案。李腾等[14]设计了一种多客户端的医疗信息共

享方案，将多个医院组成联盟链，用于存储电子健

康记录索引，并使用了拜占庭共识算法来增加索引

的可靠性。该方案结合可搜索加密和属性加密技

术，实现了细粒度的访问控制，保护了信息安全，

但数据动态处理和修改删除功能仍需改进。此外，

由于电子病历系统缺乏统一标准，跨院数据共享困

难重重。金琳等[15]提出了一种基于多权限的属性

隐藏加密算法，该算法可以在隐藏策略下实现可追

溯性，支持灵活的访问结构，并且能够部分隐藏属

性，以保护用户隐私。结合线性秘密共享方案，该

算法将属性分为两部分，从而保护了属性的隐私并

实现了跨机构的多人共享。闫冠辰等[16]提出了一

套跨院的电子病历共享系统，该系统统一了电子病

历数据格式，并利用区块链平台进行数据存储。使

用高效的SHVE算法实现了医生跨科室查询患者诊

疗信息的功能，同时对敏感数据使用 CP-ABE 算

法。该系统具备数据加解密、安全检索等功能，包

括模糊查询。孙晓晔等[17]提出基于联盟链的面相

研究机构的医疗信息共享平台，采用了“区块链+

云服务器”的存储方式。病案数据以密文形式存储

和传输，该模型采用基于属性的访问控制

（ABAC, attribute-based access control）实现对病案

细粒度访问，最大程度保护了患者隐私。智能合约

用于保证交易的可靠性和高效性。然而，该研究未

考虑病历归属权以及患者对个人医疗信息的处理同

意权。

综上所述，研究者们提出了多种基于区块链的

电子病历共享方案，这些方案利用了包括智能合

约、代理重加密和多权限属性隐藏在内的多种技术

手段，以确保医疗数据的存储、传输和访问安全，

并提高了数据共享的效率和安全性。尽管这些方案

在数据保护方面取得了一定的成效，但仍存在例

如，密钥管理存在的安全漏洞、医疗数据访问授权
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机制的不完善以及跨院数据共享的灵活性差等问

题。本文将提出基于Hyperledger Fabric的电子病历

共享方案，以解决目前存在的不足，提高电子病历

共享系统的安全性和隐私性。

2　预备知识

2.1　代理重加密

代理重加密[18]是基于公钥加密方案的一种。

在代理重加密方案中，使用了公钥加密算法来实现

消息的加密和解密操作。代理重加密方案被Blaze

等[18]首次提出，该方案是通过委托人生成代理重

新加密密钥并发送给代理服务器，代理服务器能够

将使用委托人的公钥加密的数据转化为使用另一委

托方的公钥加密的数据。此过程无需使用委托人的

私钥解密数据，能实现密文的安全共享，还保护了

各个委托方的隐私安全，详细过程如下。

1) 用户A用自己的公钥PKA加密明文M，得到

密文CA，CA = EA (PKA,M )。

2) A生成用于B的代理重加密密钥RKA → B，并

将密文CA和RKA → B发给代理。

3) 代理利用 RKA → B 将密文 CA 转换为 CB，代

理只进行密文转换，不知道明文内容。

4) 代理将CB发送给B，B使用自己的私钥解密

便可获得明文。

2.2　困难问题模型

DBDH问题是在双线性对上的一个离散对数问

题，用于构建一些特定类型的密码体制。其中离散

对 数 问 题 （DLP） 和 计 算 Diffie-Hellman 问 题

（CDH）是在密码学中经常用到的2个基本问题。

1)DLP：已知 G1 中的两点 A 和 B，且 A = Bn，

很难找到n ∈ Z ∗
p 使得A = Bn。

2)CDH[19]：已知 G1 中的点 A，对于给定的

( A,Am,An )，很难计算Amn中的m,n ∈ Z ∗
q。

2.3　属性基加密

属性基加密通常指的是基于属性的加密

（ABE）[20]，允许用户使用一系列属性来加密和解

密数据，而不局限于传统的基于身份的加密。在

属性基加密中，数据的解密取决于用户的属性，

而不是特定的密钥或身份。这使得属性基加密在

访问控制和数据共享方面非常有用，该方案可以

确保只有拥有特定属性的用户才能解密和访问数

据。属性基加密目前已经在许多领域得到应用，

包括医疗保健、云计算、物联网和多方安全计算

等，为数据安全和隐私提供了更灵活的控制方式，

使得数据所有者能够更精细地管理数据的访问

权限[21]。

基于属性的加密通常分为 2 种，基于密钥策

略的属性加密（KP-ABE）和基于密文策略的属性

加密（CP-ABE）。基于密文策略的属性加密中加

密过程的访问控制是基于密文的属性进行定义的。

这种加密方法允许发送者对密文设置访问策略，

要求解密者的密钥必须满足这些策略才能解密密

文。在CP-ABE中，密文包含了数据和访问策略，

而密钥则包含了用户的属性信息。解密者只有在

其密钥的属性与密文的策略相匹配时才能成功解

密密文，否则将无法获取明文信息。这种方式使

得数据所有者可以以灵活的方式定义数据的访问

权限，根据数据的属性或者接收者的属性来控制

数据的访问。

2.4　Asmuth-Bloom秘密共享方案

Asmuth-Bloom秘密共享算法是一种秘密共享

方案，由Asmuth和Bloom提出[22]。它是一种基于

中国剩余定理的算法，该算法基于一个门限区间，

这个门限区间从最大的 t - 1个互素整数是乘积到

最小的 t个互素整数的乘积，以下为该方案的具体

内容。

1) 公开参数选择：选择一个互素的整数序列

( P0,P1,⋯,Pn )， 其 中 ， 并 且 P0 × Pn - t + 2 × ⋯ ×

Pn < P1 × ⋯×Pt，Pi是与每个秘密分享者Ui相关的

公开信息。P0 < P1 < P2 < ⋯ < Pn。

2) 秘密分发阶段：秘密 s是一个随机整数且有

s ∈ Z ∗
P，秘密分发者任意选择正整数θ，计算 s = s +

θP0 ∈ GF ( Pn - t + 2 × ⋯ × Pn,P1 × ⋯ × Pt )，将秘密

si = s mod Pi (i = 1,2,3,⋯,n )分发给各个参与者。

3) 秘密重构阶段：给定一个m个参与者的集

(m ≥ t ) 利 用 参 与 者 对 应 的 秘 密 份 额 集 合

{ si1
,si2

,⋯,sim
}构造同余方程

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

x = si1
mod Pi1

x = si2
mod Pi2

             ⋮
x = sim

mod Pim

并通过中国剩余定理在 ZN 上计算特殊解其中N =
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Pi1
× Pi2

× ⋯ × Pim
; x =∑

j = l

m N
Pil

yil
sil

mod N， 由 于

N > P1 × ⋯ × Pt，因此该解为 ZP1 × ⋯ × Pt
上的唯一

解，则秘密恢复为 s = x mod P0。

2.5　Hyperledger Fabric

Hyperledger Fabric是一个由Linux基金会支持

和维护的开源企业级区块链框架，专为满足复杂、

多变的业务需求而设计。它采用了模块化的架构，

提供了诸如智能合约（链码）、权限管理、隐私保

护以及高效的共识机制等核心功能，为构建高度定

制化、可扩展且安全的区块链应用提供了强大

支持。

2.6　IPFS

IPFS作为一种创新的分布式文件系统，其核

心优势在于其独特的存储与搜索机制。IPFS通过

内容寻址（即基于文件内容的哈希值）来存储文

件，每个文件或数据块都被赋予一个唯一的哈希标

识符，这些标识符在全球范围内都是可访问的，从

而实现了数据的去中心化存储与持久性。在搜索方

面，IPFS利用分布式哈希表（DHT）技术，使得

用户能够高效地根据文件的哈希值检索到所需的数

据，无需依赖中心化的索引服务器。这种存储与搜

索机制不仅提高了数据的安全性和可靠性，还极大

地降低了数据冗余和传输成本，为构建更加高效、

安全、去中心化的网络应用提供了坚实的基础。

3　系统模型

3.1　整体框架

本文方案主要由密钥生成中心（CA）、联盟

链、患者、医生和 IPFS存储机构5个实体组成。

1) CA：负责生成、管理、分发数字证书以及

管理与证书相关联的密钥对。

2) 联盟链Hyperledger Fabric：以此为平台，用

于支持智能合约的部署和执行，同时也可以代替第

三方代理实现代理重加密方案中的自动密钥转换功

能，存储 IPFS的Hash值。

3) 患者：电子病历的所有者，管理自己的所

有电子病历，运行智能合约，制定访问控制策略。

4) 医生：病历生成者，为患者诊断生成病历，

并将自己的公钥一同发送给数据所有者，同时在其

他转诊场景扮演数据请求者的角色或者恢复秘密的

参与者。

5) IPFS：分布式存储机构，加密的电子病历

存储在 IPFS中返回地址Hash。

基于Hyperledger Fabric的电子病历共享方案的

模型框架如图 1所示，该模型分为 2个子部分，分

别是电子病历存储部分和电子病历共享部分。该模

型整体流程为：1)区块链上的CA机构负责为患者

和医生分发密钥，同时医生向区块链中的认证机构

发送自己的属性，获取属性密钥；2)当患者在医院

挂号后，接受对应医生的诊断，医生将附上自己的

公钥，并将电子病历发送给患者；3)传入医生的公

钥和患者的私钥通过智能合约，进行密钥转换，密

钥转换完成后，患者将获得转换后的重加密密钥，

并将对电子病历进行离线和在线加密，以便分别用

于个人查看和共享；4)将其存储在 IPFS中，IPFS

会生成一个哈希地址存在链上；5)患者设定访问策

略，并利用Asmuth-Bloom秘密共享算法，通过构

造同余方程，将医生的私钥作为子秘密与同余方程

中的参数一一对应，进行秘密分发；6)再就诊医生

发出病历请求申请，请求访问电子病历；若通过患

者设定的访问控制策略；7)获取存储在区块链上的

IPFS哈希地址并获得密文；8)通过各个参与的秘密

分享者合作，重构出解密电子病历的完整信息的密

钥。这个过程使得数据请求者能够合法而安全地获

取电子病历明文。

3.2　定义算法

本文模型由加密存储和共享两部分构成，加密

存储部分由系统初始化、密钥生成、重加密密钥生

成、电子病历离线加密、电子病历在线加密、解密
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图 1　基于Hyperledger Fabric的电子病历共享方案的模型框架
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电子病历等算法构成，共享部分主要包括系统初始

化、属性密钥生成、属性加密、秘密分发、秘密重

构等算法构成，详细阐述如下。系统参数如表 1

所示。

3.2.1　电子病历加密存储部分

1) setup (1k ) → ( param,Msk )：系统初始化，患

者和医生通过Hyperledger Fabric中的CA认证，生

成系统公共参数param和主密钥Msk。

2) Keygen ( param,Msk,Id ) → (PKId,SKId )： 密

钥的生成由密钥生成中心完成，输入系统公共参数

和主密钥，得到使用者的公钥和私钥，此处的使用

者包括医生(PKD,SKD )和患者(PKP,SKP )。

3) KeyGenRe (SKP,PKD ) → RKP → D：重加密密

钥生成，输入系统参数、患者私钥和医生公钥，输

出转换之后的重代理加密密钥RKP → D。

4) Encryptoff (PKP,m,t ) → m′off：电子病历离线

加密，患者对自己的病历使用个人公钥加密输出离

线加密密文 m′off，在自己需要查看时能够方便

查看。

5) Encrypton (PKP,PKP → D,m,t ) → m′on：电子病

历在线加密，患者就诊时使用公钥、是否允许共享

类型 t以及系统参数对电子病历加密得到在线加密

密文m′on。

6) ReEncrypton (m′on,PKP → D ) → m″：电子病历

重加密，输入在线电子病历加密密文以及重加密密

钥，最后输出重加密密文m″。
3.2.2　电子病历共享部分

1) Setup ( λ ) → (PKS,MKS )：共享阶段初始化

由联盟链上的可信机构CA执行，其功能是初始化

系统以确保安全性。输入安全参数 λ，该算法将安

全参数转化为系统公共参数 PKS 和系统主密

钥MKS。

2) AttrKeyGen (MKS,S ) → SKAttr：属性密钥生

成算法由 CA 机构进行分发，输入包括公共参数

PKS和用户属性集合 S，通过这些信息可以生成用

户属性私钥SKAttr。

3) AttrEncrypt (C,S,PKS,Γ ) → C′：属性加密，

输入待加密数据、参与方属性集合、公共参数和访

问控制策略，最后输出为密文C′。
4) SecrShar (C, ( k,n ),n,S ) → IS ( I1,I2,⋯,In )：输

入秘密C，启用密钥解密所需的最低阈值，参与方

也就是秘密共享者的个数n，输出属性值和对应的

秘密份额 IS。

5) SecretRecov ( SD ,m ) → ( true,false )：数据共

享及访问阶段，输入数据请求者属性集合、请求份

额，与访问策略中的数据集合是否匹配，匹配则可

以获取属性对应的秘密，再通过不同秘密份额共同

解密。

3.3　智能合约设计

本文方案主要通过智能合约实现代理重加密的

密钥转换，避免第三方代理转换密钥中的隐私数据

泄露，主要由以下函数完成。

密钥转换由函数ReKeyGen()实现，其中包括

以下7个相关函数。首先接受患者的私钥和医生的

公钥作为 2 个参数，函数内部通过调用 Gener‐

atekeys()生成随机的公私钥，对 Prix和Pubx 调用

  表1　 系统参数

参数

CA

Msk

param

Id

PK,SK

m

moff

mon

t

RK

m″

PKS

MKS

S

SKAttr

C

Γ

C′

I

K

n

A

j

含义

证书颁发机构

主密钥

系统公共参数

身份标识（P表示患者，D表示医生）

系统使用者的公钥和私钥

电子病历明文

离线加密电子病历密文

在线加密的电子病历明文

共享类型

重加密密钥

重加密密文

共享阶段公共参数

共享阶段主密钥

属性集合

属性密钥

医生私钥（子秘密）

访问控制策略

属性密文

秘密份额

秘密分享的分类门限序列

参与者个数

非授权子集

以科室种类分的类别
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PointScalarMul()使用患者的私钥与医生的公钥的标

量乘法计算结果新的点 Point，通过调用 HashTo‐

curve()方法将患者私钥、医生公钥以及这个新生成

的点按照一定顺序进行哈希运算得到一个在曲线上

的新的点 d。最后调用Bigintmul()方法，计算一个

新的重新加密密钥RK，它是患者的私钥SKP乘以

点d的逆元，为保证RK在曲线范围内，对RK进行

模运算。

本文方案中的智能合约均由患者调用，保证电

子病历由患者控制。

4　具体方案

4.1　电子病历安全存储部分

电子病历在存储过程中，首先由区块链上的

CA为患者和医生分发密钥。在诊断结束后，医生

附上自己的公钥，并将病历发送给患者。患者根

据自己意愿确定该病例是否进行共享，将对电子

病历进行离线或者在线加密。通过智能合约，在

传入医生公钥和患者私钥的基础上进行密钥转换。

患者将获得转换后的重加密密钥，用于电子病历

重新加密，加密文件并将其存储在 IPFS中。IPFS

会生成一个哈希地址，并将该地址返回给患者。

患者将该哈希存储在区块链上，以便转诊时供其

他医生共享。电子病历存储流程如图2所示。

阶段1　　系统初始化

setup (1k ) → ( param,Msk )。患者和医生通过

Hyperledger Fabric中的CA认证，生成系统公共参数

param和主密钥Msk。输入安全参数 1k，系统初始

化，选取2个阶数都是大素数p的乘法循环群G1,G2，

选择G1的一个生成元q，设双线性映射为e:G1*G2→

G2；随机选择 gϵZ*
p和 u∈G1，有 q1=qg，并且随机选

取 3 个抗碰撞哈希函数 H1:{0,1}→G1，H2:G2→G1，

H3:{0,1}→G2。设置系统主密钥为Msk = s，公共参

数为param = { q,q1,u,e,H1,H2,H3 }。

阶段2　　密钥生成

Keygen ( param,Msk,Id ) → (PKId,SKId )。CA 通

过系统输出的主密钥Msk和身份 Id ∈ { 0,1 } *，基

于椭圆曲线数字签名算法生成医生和患者的公钥和

私钥对。为系统中的数据需求者(医生)和数据所有

者（患者）生成相应的公钥和私钥对。

随机选择 a,b ∈ Z *
P，计算 PK = param(a,b )，其

中私钥为SK = (a,b )。

医生的公私钥对为Doc (PKD,SKD )。

患者的公私钥对为Pat (PKP,SKP )。

密钥生成基于离散对数问题的困难性，因为找

到 a,b，即 g a
1 ,  g b

1 的指数难以计算，足以保证私钥

的安全性。

阶段3　　重加密密钥生成

KeyGenRe (SKP,PKD ) → RKP → D。密钥转换过

程是为了保证在解密阶段不需要医生和患者交换私

钥解密电子病历，因此通过输入患者的私钥和医生

的公钥，生成一个新的密钥PK，用于密文的重新

加密。如计算PK = SKP[ H3 ( gx PKD PK X
D )]-1

，首

先计算gx、PKD和PK X
D 的哈希值，取其逆，然后与

发送者的私钥相乘。

具体步骤如下：输入参数患者私钥SKP解析为

一对整数(aP,bP)∈ Z *
P；将医生公钥 PKD 解析为一对

群元素 (PKD,1,PKD,2 )；使用解析得到的参数，计算

重新生成的密钥PK = PK aP
D,2 = g bDaP

1 。

这样生成的 RK 可以用于后续的重新加密操

作，以便于在密文的传递或存储过程中更新密钥而

不必暴露原始的私钥信息。

阶段4　　电子病历加密

1) 离线加密

Encryptoff (PKP,m,t ) → m′off。患者对自己的病

历使用个人公钥加密输出离线加密密文m′off，在自

己需要查看时能够方便查看。该部分为患者根据其

公钥加密电子病历生成电子病历离线加密密文，具

体算法为：将患者的公钥 PK 解析为 (PK1,PK2 ) ∈ 
GT∗G1，并选择随机数 k ∈ Z *

P，分别进行一级和二

级加密，返回一级密文m1=gk
2,mpk k

1=mZ ak，返回二

+D)3D055>
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图 2　电子病历存储流程
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级密文 m2=(e′ ( pk2,g2 )k=Z bk,mZ k )，最终生成密文

m′off = (m1,m2 )。该部分密文电子病历为患者不允许

共享的部分，由患者自己保存。

2) 在线加密

ReEncrypton (m′on,PKP → D ) → m″。在线加密部

分，该部分允许共享。根据患者公钥进行离线加

密电子病历，将加密后的电子病历通过重代理加

密密钥再次加密后存储，一方面保证其安全存储，

另一方面能够使生成病例的医生用自己的私钥查

看。输入重加密密钥、离线加密的密文和患者公

钥，将m′off解析为 (m1,m2 )，PK解析为 (PK1,PK2 )∈ 
GT∗G1。选择 k′ ∈ Z *

P Z进行重新随机化，并返回在

线 加 密 密 文 m′1 = e′(RK,m1 g k′
2 )， m′2 = m2PK K′

1 ，

m′on = (m′1,m′2 )。

基于智能合约的代理重加密算法1所示。通过

输入患者私钥和电子病历，根据是否允许共享，进

行在线加密和离线加密。如果不允许共享，患者通

过自己的公钥加密，仅自己可查看。如果允许加

密，首先通过患者公钥和该条件进行加密。然后输

入患者私钥和该医生的公钥，进行密钥转换，得到

转换后的密钥，并对第一次加密的密文进行重加

密。患者将重加密的电子病历存储在 IPFS中，将

返回的 IPFS地址存在区块链上，同时保留病历摘

要和块头给患者。

算法1 代理重加密算法

输入 PKP，PKD，m

输出 块哈希H和摘要c

1)患者收到医生诊断结果

2)患者决定是否共享

3) f ( t = 0) //t=0是不同意共享

4)    m′off ← E (PKP,m )

5)    返回在线加密密文moff ′
6) RK ← R (SKP,PKD )

7) m′on ← E (PKP,m )

8) m″← E (m′on,RK )

9)将m″存入 IPFS中，返回HIPFS

10)将 IPFS地址打包存在区块上

11)返回块头哈希H和摘要c给患者

阶段5 解密电子病历

在该部分，解密电子病历时，患者可以通过自

己的私钥解密，同时医生也可以通过自己的私钥解

密，中间没有密钥交换，均可以解密密文。

1) 对于不共享的电子病历解密，患者输入自己

的私钥和密文，将秘密密钥 sk解析为 (a,b )。并解

析moff ′ = (m1,m2 ) ∈ G2 × GT，返回m =
m2

e′( g1,m1 )a
。

2) 对于共享的电子病历，生成病历的医生输

入自己的私钥，解密步骤为将 mon′密文解析为

mon′ = (m1′,m2′ ) ∈ G2
T， 计 算 得 到 并 返

回m = ( )m′2

m′1
1
b

。

患者解密电子病历的算法2所示。患者在需要

查看以往病历时，首先通过检索 IPFS地址获取被

加密的病历，然后通过输入自己的私钥解密电子

病历。

算法2 患者解密算法

输入 SKP，IPFS地址

输出 电子病历

1) 通过 IPFS地址查询

2) if (Hashipfs = true )//地址存在

3)        返回加密的moff ′
4)        m′← D (m′off,SKP )

5)        return m

6) return false

算法3为医生解密算法。在同一家医院、同一

位医生处再就诊时，如果有查看以往电子病历的需

求，医生会依据病历摘要向患者请求获取电子病历

地址，如果该病例在可查的范围内，可以查询到

IPFS地址，如果该病例无查看权限返回 False，在

医生获取到电子病历密文后，通过输入自己的私钥

就可以解密获取电子病历。

算法3 医生解密算法

输入 SKD，c

输出 电子病历

1) if (c ∈ C )//根据c检索获取 IPFS地址

2)        return Hashipfs

3)        if (Hashipfs = true )//地址存在

4)                 返回加密的m″
5)                 m ← D (m″,SKP )

6)                 return m

7) return false

4.2　电子病历可控共享部分

医生向区块链中的认证机构发送自己的属性，
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并获取属性密钥。这一步确保了医生的身份和权限

得到验证和授权。患者利用Asmuth-Bloom秘密共

享算法，通过构造同余方程进行秘密分发。在这个

过程中，所谓的秘密对应患者存储的以科室为单位

中多位医生按照时间顺序生成的病历 IPFS地址所

在的特定区块链中并附有相应标签。患者设定了详

细的访问策略，明确规定了哪些医生或同行可以访

问病历的哪些部分。这种精细的控制机制不仅保障

了病历数据的安全共享，也保护了患者的隐私信息。

当数据请求者，通常是同一类型科室的医生，需要

访问电子病历时，根据患者所设定的访问控制策

略，获取存储在区块链上的 IPFS哈希地址。数据请

求者在 IPFS上获得密文，并通过合作的方式，根据

不同的秘密分享者，重构出电子病历的完整信息。

这个过程保证了数据请求者能够合法而安全地获取

电子病历明文。电子病历共享流程如图3所示。

阶段1　　初始化阶段

联盟链上的可信机构CA执行初始化操作，生

成系统公共参数和系统主密钥。

生成一个P阶双线性群G1，以 g为其生成元，

p为素数。

选择随机数 α,β ∈ ZP,计算得公共参数 PK =

(G1,g,gβ,g
1
β ,e ( g,g )α )和系统主密钥MKS = ( β,gα )。

阶段2　　密钥生成阶段

本文方案中设置联盟链的参与方，对于每个参

与方，属性密钥生成算法根据其属性集合生成相应

的属性密钥。每个参与方都有一组属性，这些属性

可能包括其身份信息、角色、权限等，这些属性是

访问策略的基础，用于定义哪些参与方有权访问特

定的加密数据。在该阶段，由CA完成。CA验证

参与方的身份和属性信息，并基于这些信息生成相

应的属性密钥。这样做可以防止恶意参与方获取未

经授权的密钥，并确保只有合法的参与方能够获得

有效的属性密钥。属性密钥是用于解密加密电子病

历的关键，只有拥有与访问策略相匹配的属性密钥

的参与方才能成功解密数据，具体如下。

数据请求者的属性m均属于属性集合 S，随机

选 择 εm ∈ ZP； 计 算 得 用 户 属 性 私 钥 SKAttr =

( g( )α +
1
β ,∀m ∈ S:gεH (m )εm,gεm )。

阶段3　　访问控制策略设置

患者使用CP-ABE算法对电子病历进行属性加

密，生成密文。CP-ABE 加密的结果基于访问策

略，这个策略基于参与方的属性集合，只有满足访

问策略定义的属性条件的参与方才能解密数据。

首先，设置访问控制树Γ。构建该树，每个叶

子节点存储由患者设定的属性值，每个属性值对应

素数。父节点给该叶子节点的秘密值也存储在相应

的节点中。

其次，设置门限值(t,n)来表示某非叶子节点与

其子节点之间的逻辑关系。t=1时，该节点为或门；

t=n时，表示与门。这些门限值决定了解密所需的

属性的数量以及它们之间的逻辑关系。

患者定义一个访问策略，旨在控制谁能够访问

这份电子病历。树形结构中，根节点表示OR操

作，子节点表示AND操作。每个AND节点下有

2个子节点，分别表示2个属性的条件。第二个节

点是一个单独的属性节点，表示单独的属性条件。

如例1所示，树形结构描述了访问策略，它要求满

足以下一种：1) 医生的科室为心脏病学且职务为

主治医师；2) 医生的研究领域为心律失常。

例1　访问控制策略举例

OR

      AND

             属性1：科室 = “心脏病学”

             属性2：职务 = “主治医师”

      属性3：研究领域 = “心律失常”

当医生尝试访问电子病历时，系统会检查医生的

属性是否满足树形结构中的条件。只有当医生的属性

满足任一叶子节点的条件时，才允许获取解密权限。

阶段4　　属性加密

属性加密过程中，由患者制定的访问控制策略

/C

D,,>2D)5

99,>
0);-5E
,>)5

Azure 934->
;?

A: IPFS

0<Hash+D
0<(8

;?;B

Hash+D
5>

D.55

图 3　电子病历共享流程
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和系统公钥对相关属性对应的密钥进行加密，计算

属性密文

C = (T,C1 = C ( g,g )αr,C = hr,∀y ∈ Y:Cy =

g
qy (0 )

,C′y H (att ( y ) )
qy (0 )

)

其中，r是根节点处隐藏的值，是从Zp中随机选择

的 ， 进 行 属 性 加 密 时 通 过 ∀y ∈ Y:Cy =

g
qy (0 )

,C′y H (att ( y ) )
qy (0 )

对叶子节点操作，给每个属

性计算一个值，通过哈希运算将叶子节点与某属性

关联。

阶段5　　秘密分发

患者利用Asmuth-Bloom秘密共享算法将加密

密钥分割成多个共享部分，并将这些部分按照门限

要求分发给特定数量的医生。每个医生的解密密钥

作为子密钥，需要与其他参与方合作才能还原完整

的密钥以解密数据。加密后的数据将被分发给符合

访问策略并满足相应属性要求的参与方。参与方只

能整合其属性匹配的部分密钥，而无法获取其他不

匹配属性的密钥。

在本文方案中，患者的病历集合中按照科室分

类，并将每个科室的所有医生的密钥设置为多个秘

密分别为 c1,c2,⋯,cn,c 和C，此处满足C = c1 + c2 +

⋯ + cn + c，且 ci及C均为正整数，其中C为该病

人某科室的完整病历的密钥，一般情况下不会有恢

复的需求，在特殊情况下需要恢复使用。

假设C = { C1,C2,⋯,Cm }是{ 1,2,⋯,n }的一个分

割，分类门限序列为K = { k1,k2,⋯,kn }。

当 1 ≤ kj ≤ |Cj |时，对于所有 1 ≤ j ≤ m和一个

整体门限 k (∑
j = 1

m

kj ≤ k ≤ n )，有(C,K,k)分类接入结

构表

 A ={ A ∈P ( { 1,2,⋯,n }) ( | A |≥ k )∧(∨j = 1,2,⋯,m )    

    ( || A ∩ Cj ≥ kj ) }

具体为，n为一个整数，有 2 < k < n，给定正

整数序列，在本文方案中将完整的解密密钥作为秘

密处理为正整数 m1 < m2 < ⋯ < mn, (mi,mj ) = 1，

1 ≤ i < j < n， 如 果 满 足 mn - k + 2mn - k + 3…mn <

m1m2…mk，那么就能够构建(k,n)序列，根据 Ii =

S ( mod mi )，得到秘密份额 Ii，并按照属性策略配

对，也就是每个属性对应一个子秘密。

阶段6　　秘密恢复

再就诊时的主治医生即参与方想要访问加密

数据，首先需要检查其属性集合是否满足访问策

略的要求。只有当参与方拥有访问策略所需的属

性密钥，并且获得了足够数量的子秘密时，参与

方需要进行秘密重构。一旦参与方获得了解密电

子病历密钥的所有必要部分，他们就可以将这些

部分合并，解密还原出完整的病历。解密后的数

据可以被参与方访问和使用，从而实现了数据共

享方案中对加密数据的安全共享和访问控制，具

体流程如下。

在解密叶子节点的过程中，医生的属性集合

需要包含与该节点属性值相匹配的属性。医生

可以利用这些匹配的属性来解密当前节点的

秘密。

解密叶子节点时，医生可能会获得多对对应

值，通过逐层解密并依次类推的方式，逐步获取父

节点的秘密。这个过程类似于逐级解锁的方式，直

到达到根节点或者满足了所有门限值的要求。在获

取K组不同的秘密份额时，此处用 Ii1
,Ii2

,⋯,Iik
表示，

当这些参与者提供自己保管的秘密时，建立以下方

程组，可以根据算法进行秘密重构法获取需要的

病历。

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

x = Ii1
(mod mi1

)

x = Ii2
(mod mi2

)

              ⋮
x = Iik

(mod mik
)

5　安全性分析

5.1　Hyperledger Fabric平台安全性分析

Hyperledger Fabric 使用基于 X.509 标准的证书

进行身份认证。每个参与者都有一个唯一的身份，

由CA颁发。在该平台中，通过数字证书标识网络

中的每个参与者，具有独特性。其中的链码通过容

器化技术隔离运行，并受到安全性审计和限制，能

防止恶意攻击行为或篡改代码的影响。

共识机制是可插拔的，Kafka是 Fabric默认的

共识算法，但是在此共识模式之下，节点通信过

程，如果集群出现故障或性能问题，可能会影响到

整个区块链网络的运行。维护 Kafka 集群复杂性

高、成本大，特别是在医疗领域，安全性和稳定性

要求高，需要投入更多的资源来确保系统的稳定运

行。此外，在处理大量的医疗交易时，可能会引入

一定的性能开销。这可能会影响到电子病历共享平
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台的实时性和响应性能，因此本文方案中选择实用

拜占庭容错共识机制（PBFT），因为拜占庭的共识

机制能够容忍一定数量的恶意节点，并且对于系统

中存在的少数节点的故障和攻击，PBFT仍然能够

达成一致的共识，保证一定的容错性。PBFT允许

多个顺序服务节点互相协作，共同验证和排序交

易，还能够通过使用复杂的消息交换和同步协议保

证节点间的一致性，防止恶意节点篡改交易和拒绝

服务等攻击，保证用户的数据和交易安全。

5.2　病历存储安全性分析

本文方案主要使用代理重加密算法，将电子病

历信息进行加密并保护。在加密过程中，采用随机

数和时间戳等措施防止攻击者重复使用已截获的密

文，确保每次加密操作都是独一无二的，从而避免

了密钥泄露的风险，确保明文电子病历不会被泄露。

加密后的电子病历数据存储在 IPFS中，并通过唯一

的Hash地址进行查询。IPFS作为一种结合了分布式

哈希表的存储系统，当存储的内容发生变化时，其

地址也会相应改变，因此可以通过返回的不同地址

来检查密文是否发生了改变，从而保证电子病历的

完整性。此外，IPFS采用快照模式来存储文件变

更，每次提交都会生成一个快照，而不是保存文件

的差异，这在处理大型代码库和跟踪文件变更时更

加高效和灵活。IPFS的分布式存储方式使得数据分

散在网络中的多个节点上，而非集中存储在单一位

置，从而降低了系统被单点攻击的风险。

5.3　病历共享安全性分析

密钥转换通过智能合约完成，并部署在区块链

上，避免了第三方密钥转换的问题。智能合约在虚

拟机中运行，提供了隔离性和计算结果的共识验

证，确保了计算的可信性。通过这种方式，确保了

病历数据在共享过程中不会因密钥交换而导致泄

露。参与秘密分发的各方协作恢复密钥，以解密病

历，从而确保只有授权人员能够访问病历数据。

5.4　抗攻击性分析

5.4.1　抗篡改攻击

该攻击指攻击者对系统中的数据进行非法修改

或篡改的行为。这种攻击可能会导致数据的完整性

受损，使得系统中的信息不再可信。本文方案能够

抵御篡改攻击，任何人尝试更改病历内容，都会产

生一个新的 IPFS地址，并将这个地址与相应的病

历记录关联起来，然后将这个关联记录写入区块链

中。即使攻击者尝试篡改病历内容并修改 IPFS地

址，也无法篡改已经写入区块链中的记录，因为区

块链的特性确保了数据的不可篡改性，这个修改将

无法被覆盖或隐藏，从而确保了病历数据的完

整性。

5.4.2　抗拒绝服务攻击

拒绝服务攻击是指攻击者通过向目标系统发送

大量请求或者占用系统资源，导致目标系统无法正

常提供服务或者响应请求的一种网络攻击行为。本

文方案使用Hyperledger Fabric平台，包括分布式共

识机制，通过多个节点的共同验证来达成一致性。

关键信息存储在多个节点上，即使部分节点受到攻

击，系统仍能保持运行，降低了遭受DoS攻击的风

险。CA能提供身份验证和授权机制，只允许经过

授权的用户或节点访问系统资源，防止未经授权的

访问和恶意行为，使得系统更加鲁棒。

5.4.3　抗身份伪造攻击

该攻击指攻击者试图冒充他人的身份或者实

体，以获取未经授权的访问权限或者执行恶意活

动。在身份伪造攻击中，攻击者通常试图获取目标

系统中合法用户或者系统实体的权限，并以其身份

进行活动，以达到不正当的目的。该方案中，CA

负责颁发数字证书，确保参与系统的医生或者患者

都拥有唯一的身份标识，并验证其身份。因此这种

机制可以有效防止攻击者伪造身份或者获取未经授

权的访问权限。

5.4.4　抵御隐私泄露

本文方案在病历生成后根据共享情况进行加

密。对于不共享的病历，采用基于椭圆曲线的数字

签名算法，这种非对称加密方法确保了加密和解密

过程中使用的密钥不同，其安全性经过广泛验证。

在 密 钥 转 换 过 程 中 ， 计 算 RK = SKP ⋅
[ H3 ( gx PKD PK X

D )]-1
对患者私钥、医生公钥以及

随机数进行指数运算后再进行哈希运算，从而使攻

击者无法推算出患者私钥或随机数的值。对于重加

密后，医生访问时通过自己的私钥解密，不需要进

行密钥交换，在密钥管理角度安全。因此本文方案

可以确保病历数据在传输和存储过程中不被未授权

的用户获取，有效地防止隐私泄露事件的发生。通

过加密，即使数据被截获或存储介质被盗取，未经

授权的用户也无法解密和访问其中的敏感信息，保

障了数据的机密性和完整性。
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5.5　Asmuth-Bloom秘密共享方案安全性分析

首先，本文中的Asmuth-Bloom方案的安全性

依赖于门限密钥重构算法。在该算法中，参与方必

须合作才能重构出完整的秘密。理论上，只有当参

与方拥有足够数量的秘密部分时，才能够重构出完

整的秘密。这种门限要求的安全性可以通过数学证

明得到验证。

假设对于某一非授权子集，存在2种情况：第

一种，若非授权子集小于门限序列| A | < k，秘密无

法被恢复；第二种，若病历科室分类存在

| A ∩ Cj | < kj，秘密无法被恢复。

其次，本文的Asmuth-Bloom门限方案使用了

多项式取模运算和同余方程组求解等数学原理来实

现秘密分割和重构。在这个过程中，多项式取模运

算涉及到在有限域上进行计算，通常基于大素数的

算术运算。在这些运算中，依赖的主要是离散数学

中的2个难题。

大素数分解问题：这个问题是指将一个大的合

数分解为其素因子的问题，虽然在理论上，任何合

数都可以被分解为素因子，但对于非常大的合数，

目前的计算技术使得分解变得极其困难。

离散对数问题：这个问题是在有限域上进行

的，即在模数下进行的指数问题。给定一个生成元

g和一个元素h，找到使得gx = h ( mod p )，成立的x

的值。在素数域上进行的离散对数问题通常是困难

的，特别是当素数p很大。

最后，本文提出的电子病历共享方案整个过程

中主要是采用 CP-ABE 其安全性基于判断性 PB‐

DHE数学难题，已经过证明在标准模型下的安全

性，获取密文在区块链上查找对应 IPFS，因 Hy‐

perledger Fabric分布式账本造假篡改恶意访问均可

查可证，可以保证其共享安全性。

本文方案中的Asmuth-Bloom算法的正确性主

要基于中国剩余定理，该定理可以确保，在只知道

一组模的不同余数集合时，仍然可以求出一个整

数，该整数对于每个都能满足，因此在收集足量参

与者与其大素数对，即可构造出原始秘密。选择足

够大的素数保证取值不会泄露秘密信息。因为素数

足够大，可知计算困难，故不会泄露秘密，保证算

法安全性。

综上所述，Asmuth-Bloom秘密共享方案的安

全性建立在门限安全性、多项式取模运算安全性

之上。

6　性能分析

6.1　理论分析

6.1.1　功能对比

本文方案旨在解决电子病历过程中的病历归属

权不清晰、病历共享不受控等问题，与已有的电子

病历共享方案[24-27]进行对比，如表 2 所示。较文

献[24,27]而言，本文方案是基于属性的，在医疗信

息共享过程中允许根据用户的属性或角色来定义访

问策略，从而实现对数据的细粒度访问控制，并且

允许根据应用场景和需求来定义访问策略，因此非

常灵活，且病历的授权者为患者和部分医生，一

方面患者掌控自己的所有病例，另一方面诊断医

生也能参与自己生成病例的管理，满足实际需求；

较文献[25-26]而言，本文方案能够允许多各机构的

共享，共享范围较大满足电子病历共享在应用场景

中的需求，并且较私有链服务器授权更简洁，在实

际场景中更具适用性。

6.1.2　时间复杂度对比

将Asmuth-Bloom秘密共享算法应用在电子病

历的共享中，实现对电子病历的细粒度访问控制。

在部分医疗信息共享的解决方案中，涉及其他秘密

共享算法（如表 3所示）。文献[25]提出的LSSS线

性秘密共享方案使用Lagrange插值多项式，其时间

复杂度可估计为 O ( k log2k )；文献[27]提出的 Ro‐

  表2　 各方案功能对比

方案

文献[24]

文献[25]

文献[26]

文献[27]

本文方案

隐私保护

是

是

是

是

是

共享机构

多机构

单个

单个

—

多机构

基于属性

否

是

是

否

是

控制方式

可搜索加密

线性秘密共享

可搜索加密

智能合约

Asmuth-Bloom秘密共享

授权者

私有链服务器

机构授权

自动

自动

患者和部分医生

病例请求灵活性

较灵活

不灵活

不灵活

固定

任意份病历
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bust秘密共享方案是改进的文献[28]方案，是一种

基于多线性映射的秘密共享方案，多线性映射可能

会导致较高的计算复杂度；文献[29]中的Shamir秘

密共享算法，由Lagrange插值多项式实现，其时间

复杂度为 O ( k log2k )。尤其是在处理大规模数据

时，会增加系统的运行成本和时延，其时间复杂度

为O ( knε )；Asmuth-Bloom秘密共享算法是根据中

国剩余定理实现，其时间复杂度为O(k)。与其他几

种秘密共享算法相比，Asmuth-Bloom秘密共享算

法根据中国剩余定理实现，在恢复秘密时需要处理

k个同余方程，其时间复杂度为O(k)。据此分析，

本文所采用的方案具有与参与者个数相关的时间复

杂度，小于其他几种秘密共享算法。

6.2　仿真测试

本文方案在仿真测试中对加密电子病历上传到

IPFS和从 IPFS下载时间、加解密时间以及不同属

性个数对秘密重构时间做了测试，来证明方案的可

行性。

通过压力测试工具统计了上传到 IPFS和从 IPFS

下载不同大小的文件所需的时间，如图4所示，文

件大小范围为10~85 KB。结果显示，随着文件大小

的增加，上传和下载的时间都增加。由于 IPFS是一

个去中心化的分布式文件存储系统，上传至 IPFS所

需的时间略高于从 IPFS下载的主要原因之一是在上

传文件至 IPFS时，系统需要对文件进行分块、哈希

计算、加密、传输到网络中的不同节点等操作。这

些过程需要消耗一定的计算资源和时间，尤其是在

文件较大或网络条件不佳的情况下。另一个影响因

素是网络传输的特性，上传文件时，需要将文件的

数据从本地计算机传输到 IPFS网络中的节点，而下

载文件时，数据则是从 IPFS网络中的节点传输到本

地计算机。通常情况下，上传速度受到本地网络上

传带宽的限制，而下载速度则受到 IPFS网络中节点

的响应速度和网络带宽的限制。由于网络的不确定

性和不同节点之间的连接情况不同，上传速度可能

会稍高于下载速度。但是总体而言时间仍然在不影

响系统效率的合理范围内。 

如图5所示，本文方案还对基于智能合约的代

理重加密算法的加解密时间做了测试，随着文件大

小逐渐增大，加密时间也相应增加。因为在本文方

案中使用智能合约完成代理重加密算法，在加密过

程中，双线性运算及加密算法较为复杂，且中间还

有密钥转换过程中的乘运算以及指数运算造成较大

的时间开销，而解密运算相对较为简单时间消耗

较少。

秘密重构时间在就诊期间的电子病历共享的应

用背景下显得尤其关键，在需要迅速恢复丢失的秘

密或者在需要及时访问秘密信息的场景下，秘密重

构时延可能导致数据丢失或系统停机时间延长，进

1 000

800

600

400

200

0

;
0

/m
s

:*
>B

10 12 30 85

>0*?/KB

图 4　上传 IPFS和从 IPFS下载时间
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图 5　加解密时间

  表3　 各个秘密共享方案的时间复杂度

方案

文献[28]

文献[27]

文献[29]

文献[25]

本文方案

秘密共享算法

改进的Robust秘密共享方案

Robust 秘密共享方案

Shamir秘密共享方案

线性秘密共享

Asmuth-Bloom秘密共享算法

时间复杂度

O (knε )

O (kploy log (n ) )

O (k log2k )

O (k log2k )

O (k )

说明

ε是常数

poly log (n )是多项式对数函数

—

—

k是参与者个数
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而对业务造成不良影响。因此，在设计秘密重构算

法时，必须充分考虑秘密重构的速度和效率，以满

足实际应用的需求。

本节最后对不同属性个数对秘密重构时间的影

响进行了测评。如图 6 所示，随着属性个数的增

加，秘密重构时间逐渐增加。当属性个数为 4 个

时，秘密重构时间不到0.1 s；当属性达到12个时，

秘密重构时间略超过0.2 s，随着属性个数增加重构

时间增速较缓，在未来属性个数持续增加的情况下

重构时间仍然在一个可接受的高性能区间。

7　结束语

本文提出的基于Hyperledger Fabric的电子病历

共享方案，按照患者意愿将电子病历区分为允许共

享和不允许共享部分，由患者控制，同时将代理重

加密的方案通过智能合约实现，避免了第三方密钥

转换不诚实的问题，将加密的电子病历存储在

IPFS中保证其安全性，在解决电子病历共享的问

题时，采用 CP-ABE 算法和 Asmuth-Bloom 秘密共

享算法结合的方案实现多机构的可控的电子病历共

享，在最后的测试中，本文方案在共享中的秘密恢

复相对其他秘密共享方案有更小的时间复杂度，且

相对于同类型方案更具有灵活性。未来将在撤销属

性权限方面做更多的工作。
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